Zarzadzenie Nr 44/2017/ABI
Burmistrza Miasta Sandomierza
z dnia 28 lutego 2017 roku

w sprawie ustalenia ,,Planu sprawdzen zgodno$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych na rok 2017 w Urzedzie Miejskim
w Sandomierzu”

Na podstawie art. 36a ust 9 pkt lit.a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922) w zwiazku z § 3 ust. 3 i 4 rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan
w celu zapewnienia przestrzegania przepisow o ochronie danych osobowych przez
administratora bezpieczenstwa informacji (Dz. U. z 2015 r. poz. 745) ustalam, co nast¢puje:

§1

Wprowadzam do uzytku .Plan sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych na rok 2017 w Urzedzic Miejskim
w Sandomierzu™ dotyczacy ochrony danych osobowych stanowiacy zatacznik do niniejszego
zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji w Urzedzie
Migjskim w Sandomierzu.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do Zarzadzenia Nr 44/2017/ABI

Burmistrza Miasta Sandomierza z dnia 28 lutego 2017 r.

PLAN SPRAWDZEN ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Z PRZEPISAMI O OCHRONIE DANYCH OSOBOWYCH

' Lp.

Przedmiot
sprawdzen

Zakres sprawdzen

Termin
przeprowadzenia
sprawdzenia

Sposéb i zakres
dokumentowania
sprawdzen

2

3

4

5

Realizacja
procedur
wdrozonych przez
ADO

w zakresie
ochrony danych
osobowych

&
L

-
*

Ustawienie sprzetu
komputerowego

w pomieszczeniach —
czy uniemozliwia
dostep do ekranu
monitoréw osobom
postronnym

Polityka czystego biurka
Sprawdzenie czy
osoby dopuszczone do
przetwarzania danych
osobowych otrzymaly
pisemne upowaznienia
oraz oSwiadczenia

0 zapoznaniu

Z przepisami oraz
wewngtrznymi
dokumentami z zakresu
ochrony danych
osobowych osdb
dopuszezonych do
przetwarzania danych
osobowych,

Ustalamy, czy osoby,
ktére nie powinny mieé

Jjuz prawa dostepu do

danych osobowych
(np. byli pracownicy)
majq odwolane
upowaznienia
Ewidencja wydanych
upowaznien oraz jej
zgodnos¢ z wydanymi
upowaznieniami.

Kwiecien 2017

Sprawozdanie
w formie
papicrowe;j

Funkcjonowanie
zastosowanych
zabezpieczen
fizycznych oraz
funkcjonowanie
systemow
zabezpieczen
Systemowych

Spelnienie wymogow
z poziomu ochrony
systemow
informatycznych
stuzacych do
przetwarzania danych
osobowych przed
osobami trzecimi,
Sprawdzenie

Czerwiec 2017

Sprawozdanic
w formie
papierowe;j




(przeprowadzania
okresowych analiz
ryzyka utraty
integralnosci,
dostepnosci lub
poufnosci
informacji oraz
podejmowania
dziatan
minimalizujacych
to ryzyko,
stosownie do
wynikow
przeprowadzonej
analizy)

mechanizmow
automatycznej blokady
dostepu do systemu
informatycznego
stuzacego do
przetwarzania danych
osobowych w
przypadku dluzszej
niecaktywnosci pracy
uzytkownika.

% Sprawdzenie czy zbior
danych osobowych
w formie papierowej
przechowywany jest
w zamknigtej
niemetalowej szafie.

% Sprawdzenie czy zbior
danych osobowych
przechowywany jest
W pomieszczeniu
zabezpieczonym
drzwiami zwyklymi
(niewzmacnianymi, nie
przeciwpozarowymi).

% Przestrzeganie zasady
rozpoczecia
i zakonczenia pracy
w systemie.

¢+ Zabezpieczenie
systemowe i fizyczne
sprzgtu komputerowego.

% Tworzenie kopii
zapasowych.

% Odnotowywanie przez
systemy sluzace do
przetwarzania danych
osobowych czynnosci
wykonywane na danych
osobowych przez
uzytkownikow.

Zapewnienie odpowiedniego

poziomu bezpieczenstwa :

a) dbalosci o
aktualizacje
oprogramowania,
b) minimalizowaniu
ryzyka utraty informacji
w wyniku awarii,
¢) ochronie przed
bledami, utrata,
nieuprawniong
modyfikacja,
d) stosowaniu
mechanizmow
_kryptograficznych




w sposob adekwatny
do zagrozen lub
WYmogow przepisu
prawa,

e) zapewnieniu
bezpieczenstwa plikow
systemowych,

f) redukeji ryzyk
wynikajacych

Z wykorzystania
opublikowanych
podatnosci technicznych
systemow
teleinformatycznych,
g) niezwlocznym
podejmowaniu dzialan
po dostrzezeniu
nieujawnionych
podatnosci systemow
teleinformatycznych na
mozliwo$¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnosci
systemow
teleinformatycznych

z odpowiednimi
normami i politykami

i bezpieczenstwa;

3. | Prawidlowosé % Dostep pracownikow do | Pazdziernik Sprawozdanie
funkcjonowania zbioréw danych oraz 2017 w formie
mechanizmow zakres dostgpu papierowej

pracownikow

kontroli dostgpu
do zbiorow
danych

i weryfikacja wydanych
upowaznien (w tym
bylych pracownikéw
oraz odwolanie
upowaznien).

s Zasady
nadawania/zmieniania/
odbierania uprawnien
do systemow
informatycznych.

Stosowanie identyfikatorow

i hasel dla uzytkownikow
zgodnie z wymogami
formalnymi.
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